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Gemeenten zijn net als andere organisaties uitermate kwetsbaar als het gaat om hun
(digitale)dienstverlening. Deze kwetsbaarheid wordt versterkt doordat gemeenten
bronhouder en bewerker zijn van veel privacygevoelige informatie. Deze kwetsbaarheid
hebben wij in 2022 ondervonden tijdens een cyber-aanval bij onze leverancier in het
sociaal domein. Hoewel deze aanval snel kon worden onderdrukt en de gevolgen
hierdoor relatief beperkt zijn gebleven, is het belang om privacybescherming en
informatiebeveiliging goed op orde te hebben nadrukkelijk gebleken.

Hiervoor dienen gemeenten aan een landelijk normenkader voor informatiebeveiliging te
voldoen, de Baseline informatiebeveiliging Overheid (BIO). De BIO stelt eisen aan beleid,
maatregelen, procedures en de organisatie van informatiebeveiliging. In het verlengde
van de BIO geldt de jaarlijkse verantwoordingsprocedure ENSIA (Eenduidige Normatiek
Single information Audit). De prioriteit van ENSIA ligt bij horizontale verantwoording aan
de gemeenteraad over informatiebeveiliging. Op het gebied van informatiebeveiliging is
het van belang dat de gemeente voldoet aan alle bovengenoemde normen.

De kern van ENSIA vormt de Collegeverklaring, waarin het College aangeeft al dan niet
in control te zijn op het gebied van informatiebeveiliging. De Collegeverklaring wordt
jaarlijks in het eerste kwartaal na het voorafgaande jaar opgesteld. Na vaststelling wordt
de Collegeverklaring getoetst door een onafhankelijk |T-auditor. Op basis van deze toets
stelt de auditor een assurancerapport op.

Collegeverklaring 2023

Ons informatiebeveiligingsbeleid en de hiervan afgeleide maatregelen zijn in opzet en
bestaan gecontroleerd door een onafhankelijk IT-auditor. Daarnaast is volgens de ENSIA-
systematiek een zelfevaluatie uitgevoerd. Op basis van deze zelfevaluatie en het
assurancerapport van de IT-auditor kan worden gesteld dat bij de gemeente Eijsden-
Margraten op 31 december 2023 de beoogde en ingerichte beheersingsmaatregelen
voldoen aan de voor ENSIA geselecteerde normen inzake DigiD en Suwinet (een
informatiebron voor het sociale domein). Op basis hiervan is de Collegeverklaring in de
bijlage opgesteld. Deze verklaring betreft de onderdelen van de ENSIA-systematiek
waarover assurance is gevraagd aan een onafhankelijke |T-auditor (bijlage DigiD en
bijlage Suwinet). Aangezien de IT-auditor niet de werking van de beheersmaatregelen
controleert, omvat de collegeverklaring niet het functioneren (de werking) van de
maatregelen over 2023. Het feit dat bij de gemeente Eijsden-Margraten de beoogde en
ingerichte beheersingsmaatregelen voldoen aan de voor ENSIA geselecteerde normen
inzake DigiD en Suwinet betekent dat ze correcte verantwoording kan afleggen over haar
informatieveiligheid.

Behandeld door g ] Uw brief van
Bijlage(n) 14 Uw kenmerk
Documentkenmerk(en) 672116, 672585, 672586, 672112 Pagina :1van 2

LAY RN DA Ons kenmerk - Z2191SSTISTaT4S



banholt
bemelen
cadier en keer
eckelrade
eljsden
gronsveld
margraten
manadorp
mesch

mheer
noorbeek
oost-maarland
rijckholt
scheulder

st. geertruid

BLOESEM VAN HET ZUIDEN

Horizontale verantwoording over domein specifieke registraties

Door middel van domein specifieke vragenlijsten voor de BAG (Basisadministratie
Adressen en Gebouwen), BGT (Basisadministratie Grootschalige Topografie) en BRO
(Basisregistratie Ondergrond) geeft het College aan in hoeverre de beheersmaatregelen
rondom deze administraties zijn ingericht. Bovendien bevatten de hiertoe opgestelde
rapportages verbeterplannen. De uitvoering hiervan wordt, uitgezonderd de BRO,
respectievelijk door Het Gegevenshuis en BSGW uitgevoerd. In de bijlage treft u deze
rapportage aan ter horizontale verantwoording. Er dient te worden aangemerkt dat
wegens kennisgebrek bij de verantwoordelijke functionaris het niet is gelukt om de
aanlevering voor de verantwoording inzake de BRO te voltooien. Dit probleem is
geadresseerd voor 2024,

Verbeterpunten informatiebeveiliging
ENSIA veronderstelt dat gemeenten voortdurend werken aan verbetering van de

informatiebeveiliging. Op 19 december 2023 heeft u het verbeterplan
informatiebeveiliging voor 2024 reeds ter informatie ontvangen. Dit verbeterplan wordt
aangevuld met de noodzaak om in 2024 uitvoering te geven aan de evaluatie BRO.

Informatiebeveiligingsincidenten

In het Informatiebeveiligingsbeleid is bepaald dat de gemeente twee keer per jaar
rapporteert over haar informatiebeveiligingsincidenten (inclusief privacy-incidenten) in de
voorafgaande periode. Er hebben in totaal drie beveiligingsincidenten plaatsgevonden.
Twee hiervan waren bij leveranciers en allen hebben een beperkte impact gehad.

Hoogachtend,
Burgemeester en wethouders van Eijsden-Margraten,

De gemeentesecretaris, De burgemeester,

Drs. J.M.F. Kool Mr. A.P. Krijnen
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